CURSO: Introduccién a la Ley General de Proteccién de Datos Personales en
Posesion de Sujetos Obligados

Manual del Participante



Presentacion.

El presente manual, constituye un apoyo para el participante del Curso
Introduccion a la Ley General de Proteccion de Datos Personales en
Posesidon de Sujetos Obligados. Este material, busca constituirse en una
herramienta de consulta y apoyo para las actividades que realizas de
manera cotidiana en la materia.

En relacién con el uso de tu manual, te recomendamos:

« Utilizar el manual como un material de apoyo y consulta, debido a que
contiene los elementos mas importantes revisados durante el curso.

* Coloca notas, escribe lo que consideres fundamental o relevante para
tus actividades cotidianas.

» Enriquece tu manual con definiciones, conceptos y palabras clave que
te parezcan relevantes.

 Si algun tema te interesa, busca informacioén adicional. Te
recomendamos visitar la seccién de publicaciones, localizada en la
pagina electronica del INAI.
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CAPITULO |

El Derecho a la Protecciéon de Datos Personales en México

Origenes de la Proteccion de los Datos Personales

La proteccién de los datos personales surge con la Sociedad de la Informacion en
el mundo industrializado durante los afios 70. Se convirti6 en la politica publica
adoptada frente al creciente uso de las tecnologias de la informacién. Estas
tecnologias habian demostrado su gran capacidad de producir riqueza a partir del
uso de la informacién personal. Al mismo tiempo, también habian mostrado que los
gobiernos podian utilizarlas para invadir la vida privada de los ciudadanos y ejercer
un mayor control sobre ellos. Con el fin de conciliar estas dos necesidades
opuestas, se emitieron las primeras leyes de proteccién de datos personales.

Estas leyes han tenido como obijetivo:
» Establecer reglas orientadas al tratamiento o utilizacion de los datos
personales por organizaciones publicas y privadas
» Proteger a la persona respecto al uso de su informacion personal

« Salvaguardar la privacidad, dignidad y autonomia de las personas.

« Facilitar el tratamiento de la informacién personal que hacen Ilas
organizaciones publicas y privadas.

La proteccion de los datos personales ha sido la politica publica adoptada en el
mundo para proteger la privacidad de los ciudadanos sin impedir la libre circulacion
de la informacion personal.

El Derecho a la Proteccion de Datos Personales

Con el tiempo ha venido surgiendo en diversos paises (incluido México) la nocion
de que los seres humanos tenemos un derecho a la proteccion de los datos
personales autonomo e independiente del derecho a la privacidad. Este derecho a
la proteccion de datos personales se encuentra previsto en el segundo parrafo del
articulo 16 de la Constitucibn mexicana y:

« Le confiere a las personas control sobre su informacion personal.

« Faculta al individuo a decidir quién, cdmo, cuando y hasta qué punto utilizara
su informacion personal.



El derecho a la proteccion de los datos personales protege la dimension informativa
de nuestra vida privada.

Limites Democraticos al Ejercicio del Derecho de Proteccién de Datos
Personales

Al ser un derecho constitucional, el derecho a la proteccion de datos personales no
es absoluto. Sé6lo admite aquellas restricciones prescritas en ley que resulten
razonables en una sociedad democratica:

e seguridad nacional,

e disposiciones de orden publico,

e seguridad y salud publicas

e para proteger los derechos de terceros.

El derecho a la proteccion de datos personales solo se limita por excepcion prevista
en la ley.

Derecho ala Privacidad

El derecho a la proteccién de los datos personales es distinto del derecho a la
privacidad. Este ultimo podria definirse como el derecho que todo individuo tiene a
separar aspectos de su vida privada del escrutinio plblico.! Es un derecho complejo,
dificil de definir, pues cada persona es quién decide qué aspectos de su vida
personal hace del conocimiento de los demas. El derecho a la privacidad se
encuentra previsto en el primer parrafo del articulo 16 de la Constitucion mexicana.

Dado que es un concepto dificil de definir, algunos autores sefialan que a la
privacidad simplemente “la entiendes cuando la pierdes”.

Componentes del Derecho a la Privacidad
El derecho a la privacidad tiene dos componentes:

1) Derecho a aislarte. Esta dimension fue articulada por Samuel Warren y Louis
Brandeis en 1890.2 Implica que, como seres humanos, podemos escudarnos
fisica y psicolégicamente de las entrometedoras miradas de los demas.

! Garcia Ricci, Diego, El derecho a la privacidad, México, Nostra, 2017, p. 15.
2 Warren, Samuel y Louis Brandeis, “The Right to Privacy” en Harvard Law Review, vol. IV, nim. 5, 1890, p.
205.



2) Derecho a controlar la informacion personal. Esta dimensién fue articulada
por Alan Westin en 1967.% Implica que nosotros mismos somos los que
controlamos nuestra informacion personal, incluso después de haberla
divulgado. Esto nos permite poder participar activamente en sociedad.

Son dos aspectos de un mismo derecho que se encuentran intrinsecamente
vinculados.

Diferencias entre el Derecho a la Privacidad y el Derecho a la Proteccion de
los Datos Personales

El derecho a la privacidad:

1) Protege al individuo de intromisiones arbitrarias o ilegales en su vida privada.
2) Protege diversas areas relacionadas con la vida privada del individuo:

Domicilio
Comunicaciones
Familia

Cuerpo

Informacion personal

0 O O O O

El derecho a la proteccién de los datos personales:

1) Le confiere al individuo la facultad de participar en el tratamiento que otros
hacen de sus datos personales.

2) Protege el manejo justo de su informacion personal al garantizarle el acceso,
rectificacion y cancelacién de sus datos personales, asi como al permitirle
manifestar su oposicion al tratamiento de los mismos (derechos ARCO).

El derecho ala proteccion de datos personales implica el poder de
disposicion y control sobre sus datos personales y, en consecuencia,
confiere al titular una serie de derechos, acceso, rectificacion, cancelacion y
oposicidn, a partir de ese poder de disposicion y control.

Derecho de Acceso ala Informacion Publica

3 Westin, Alan, Privacy and Freedom, Nueva York, Ateneum, 1967, p. 7.



Es el derecho que todo individuo tiene a acceder a la informacion que obra en los
archivos publicos. Este derecho esta previsto en el articulo 6, apartado A de la
Constitucion mexicana.

El derecho de acceso a la informacién publica garantiza la participacion democratica
de los ciudadanos.

Diferencias entre el Derecho de Acceso a la Informacion Publicay el Derecho
ala Proteccion de Datos Personales

El derecho de acceso a la informacion puablica:

o Le permite al individuo acceder a la informacién que obra en los
archivos de los poderes publicos siempre que dicha informacion no se
encuentre clasificada como reservada o confidencial.

El derecho a la proteccidon de datos personales:

o Le confiere al individuo la facultad de acceder a los datos personales
gue sobre su persona obran en poder de los poderes publicos, asi
como rectificarlos, cancelarlos y oponerse a que sean tratados.

El derecho de acceso a la informacion publica:

o No limita el ejercicio del derecho de proteccion de datos personales
salvo en casos excepcionales, p.ej. causas de interés publico.

El derecho a la Proteccion de Datos Personales:

o Limita el ejercicio del derecho de acceso ala informacion publica salvo
casos excepcionales, p. ej. causas de interés publico.

Se trata de dos derechos distintos pero, en ocasiones, relacionados.



CAPITULO Il

Marco Juridico Nacional e Internacional del Derecho a la Proteccion de Datos

Personales

Fundamento Constitucional

El segundo pérrafo del articulo 16 constitucional se reformé en 2009 para
darle al derecho a la proteccion de los datos personales un estatus
constitucional. También se reconocieron los derechos de acceso,
rectificacion y cancelacion de los datos personales, asi como el derecho a
manifestar su oposicion al tratamiento de los mismos. A estos derechos se
les conoce como derechos ARCO, por el acrénimo formado a partir de las
iniciales de las palabras acceso, rectificacion, cancelacion y oposicion.

Con la reforma constitucional de 2009, la dimension informacional de los datos
personales de los mexicanos quedo protegida a traves del derecho a la proteccion
de datos personales.

El segundo parrafo del articulo 16 constitucional sefiala textualmente:

“Toda persona tiene derecho a la proteccion de sus datos personales, al
acceso, rectificacion y cancelacion de los mismos, asi como a manifestar su
oposicion, en los términos que fije la ley, la cual establecera los supuestos de
excepcion a los principios que rijan el tratamiento de datos, por razones de
seguridad nacional, disposiciones de orden publico, seguridad y salud
publicas o para proteger los derechos de terceros”.

El ejercicio del derecho a la proteccion de datos personales sera determinado por

la ley.

Fundamentos Legales del Derecho ala Proteccién de Datos Personales

El derecho a la proteccion de datos personales estad regulado por las leyes
siguientes:

Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados.

Ley Federal de Proteccibn de Datos Personales en Posesién de los
Particulares.



Leyes estatales de proteccion de datos personales (una por cada entidad
federativa).

Se trata de un mismo derecho pero regulado por leyes distintas.

Instrumentos Internacionales de Proteccion de Datos Personales

La proteccion de datos personales tiene una dimension internacional. Esta se
encuentra prevista en diversos instrumentos normativos los cuales ejercen una
influencia importante en las legislaciones de todos los paises del mundo. A
continuacion, se enlistan los mas relevantes:

OCDE—Directrices sobre proteccion de la privacidad y flujos transfronterizos
de datos personales (1980).

Consejo de Europa—Convenio del CoE para la proteccion de las personas
con respecto al tratamiento automatizado de caracter personal (Convenio
108) (1981).

ONU—Directrices para la regulacion de los ficheros computarizados de datos
personales (Resolucion 45/95 de la Asamblea General) (1990).

Unidn Europea—Directiva 95/46/CE del Parlamento Europeo y del Consejo
relativa a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos (1995).

APEC—Marco de privacidad del Foro de Cooperacion Economica Asia-
Pacifico (2005).

Conferencia de Autoridades de Privacidad—Resolucion de Madrid (2009).

Actualizaciones

OCDE—Actualizacién de las Directrices (2013).
Consejo de Europa—Convenio 108 (en modernizacion).

ONU—Resoluciones de la Asamblea General 68/167 (2013) y 69/166 (2014)
llamadas El derecho a la privacidad en la era digital.

Unidn Europea—Reglamento general de proteccion de datos (2016), en vigor
a partir del 2018.

Red Iberoamericana de Proteccién de Datos Personales—Estandares de
proteccion de datos personales para los Estados iberoamericanos (2017).

Aunque casi todos los instrumentos internacionales en materia de proteccién de
datos personales no vinculan juridicamente a los paises, dichos instrumentos han
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ejercido una influencia muy importante en las legislaciones de todo el mundo,
incluida la mexicana.

El Unico instrumento internacional que actualmente vincula juridicamente a México
es el Convenio 108 del Consejo de Europa, referido lineas arriba.

Este Convenio cuenta con dos protocolos:
* Protocolo de autoridades de control (2001)
» Protocolo de modernizacion (2018)

Tras haberlo solicitado, México fue invitado formalmente a adherirse al Convenio en
2017.

La Camara de Senadores aprob6 tanto el Convenio como el Protocolo de
autoridades de control el 12 de junio de 2018.

Con la adopcion del Convenio 108, se fortalece la proteccion de los datos
personales en el pais y México se adhiere a una red de cooperacion y asistencia
integrada por mas de 50 Estados Parte.

La proteccion de los datos personales va mas alla de nuestras fronteras

Reforma Constitucional en Derechos Humanos

Esta reforma se publico en el Diario Oficial de la Federacion el 10 de junio de 2011.
Su efecto fue incorporar a la Constitucion mexicana los derechos humanos
reconocidos en los tratados internacionales suscritos por el Estado mexicano. La
reforma también introdujo dos herramientas hermenéuticas:

o Interpretacion conforme
o Principio pro persona

Se trata de un nuevo paradigma de proteccion de derechos humanos.

Estas herramientas hermenéuticas podrian definirse de la siguiente manera:

« Interpretacion conforme—Normas de derechos humanos deben interpretarse
conforme a la Constitucion mexicana y tratados internacionales en la materia.

» Principio pro persona—Normas de derechos humanos deben interpretarse
favoreciendo la interpretacion mas amplia.
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Herramientas disefiadas para expandir nuestra esfera de derechos y libertades
fundamentales.

La reforma constitucional de 2011 ha comenzado a influir positivamente en la
normatividad secundaria en materia de datos personales. Los Lineamientos
Generales de Proteccion de Datos Personales para el Sector Publico

(en adelante, Lineamientos Generales), por ejemplo, establecen:

Articulo 5. En el tratamiento de datos personales de menores de edad, el
responsable debe privilegiar el interés superior de las nifias, nifios y
adolescentes.

Esta disposicién hace suyo el principio de proteger el interés superior del menor
previsto en la Convencion de los Derechos del Nifio de 1989.

Se fortalece la proteccion de grupos vulnerables.

Implicaciones de la Reforma Constitucional en Derechos Humanos en materia
de proteccion de la privacidad.

El derecho a la privacidad previsto en los tratados internacionales en materia de
derechos humanos quedoé incorporado al texto de la Constitucion en virtud de la
reforma constitucional del 10 de junio de 2011. Dos son los articulos que prevén
este derecho:

o Art. 11 de la Convencion Americana de Derechos Humanos
o Art. 17 del Pacto Internacional de Derechos Civiles y Politicos

La jurisprudencia de la Corte Interamericana de Derechos Humanos también se
convirtié en una fuente normativa importante, pues la Suprema Corte de Justicia de
la Nacion declaro, al resolver la Contradiccion de tesis 293/2011, que dicha
jurisprudencia es juridicamente vinculante para México.

Los tratados internacionales son pues instrumentos normativos aliados en la
proteccion de los datos personales en México.

Implicaciones de la Reforma Constitucional en Derechos Humanos en Materia
de Datos Personales
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Aquellos tratamientos de datos personales que tengan como efecto una violacion a
los derechos humanos podrian ser inconstitucionales o inconvencionales.

Derechos humanos que podrian ser violentados a través de un tratamiento de datos
personales:

e derecho a la privacidad
e derecho a la no discriminacién
e derecho de asociacion

La reforma constitucional garantiza que los tratamientos de datos personales
respeten la dignidad humana.
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CAPITULO IlI

Ley General de Protecciéon de Datos Personales en Posesion de Sujetos
Obligados

Competencia en Materia de Datos Personales

La jurisdiccion en materia de datos personales es de tipo concurrente. Esto quiere
decir que tanto la federacion como las entidades federativas ‘concurren’ en esta
materia. Sus facultades legislativas, no obstante, son distintas. A cada una le
compete legislar, en materia de datos personales, lo siguiente:

e Federacion:
o Sector publico
o Sector privado

e Entidades Federativas:
o Sector publico

En México existe una jurisdiccion dual en la materia de datos personales para el
sector publico.

Distribucion de Competencias en el Sector Publico

La Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados (Ley) establece la distribucion de competencias al definir:

o Facultades para las autoridades federales.
o Facultades para las entidades federativas.

Uno de los objetivos de la Ley General es distribuir competencias entre el INAI
y los organismos garantes estatales, asi como entre los Organismos garantes
de la Federacion y las Entidades Federativas, en materia de proteccion de
datos personales en posesion de sujetos obligados;

Se trata de una ley marco que establece estandares minimos.

Sujetos Obligados

Son sujetos obligados por esta Ley, en el ambito federal, estatal y municipal:

% Cualquier autoridad, entidad, 6rgano y organismo de los Poderes
e Ejecutivo,
e Legislativoy
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e Judicial,

< Organos autbnomos,
% Partidos politicos,

% Fideicomisos y fondos publicos

% Los sindicatos y cualquier otra persona fisica 0 moral que reciba y ejerza
recursos publicos o realice actos de autoridad en el ambito federal, estatal y
municipal seran responsables de los datos personales, de conformidad con la
normatividad aplicable para la proteccion de datos personales en posesion de
los particulares.

En todos los demas supuestos diferentes a los mencionados en el parrafo anterior,
las personas fisicas y morales se sujetaran a lo previsto en la Ley Federal de
Proteccion de Datos Personales en Posesion de los Particulares.

Conceptos Clave de la Ley
La Ley maneja diversos conceptos claves entre los que destacan:

e Datos personales: cualquier informacién concerniente a una persona fisica
identificada o identificable. Se considera que una persona es identificable
cuando su identidad pueda determinarse directa o indirectamente a través de
cualquier informacion

e Datos personales sensibles: aquellos que se refieren a la esfera mas intima
de una persona, p. ej. Origen racial o étnico, salud, religion, orientacion
politica, preferencia sexual.

e Tratamiento: operacibn manual o automatizada aplicada a los datos
personales. Sirvan como ejemplo a manera enunciativa mas no limitativa:
obtencidn, uso, registro, organizacion, conservacion, difusion, transferencia,
entre otros.

e Transferencia: toda comunicacion de datos personales dentro o fuera del
territorio mexicano realizada a persona distinta del titular, del responsable o
del encargado.

Se trata de actividades propias en la sociedad de la informacion.
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Figuras Clave de la Ley

La Ley también prevé algunas figuras claves para la proteccion de los datos
personales:

e Titular: Persona fisica a quien corresponden los datos personales.

e Responsable: Son los sujetos obligados por la Ley General que deciden
sobre determinado tratamiento de datos personales, cuestién que implica
determinar el tipo de datos personales a tratar, la categoria de titular, las
finalidades o usos a que seran sometidos los datos personales, entre otras
decisiones.

e Encargado: Persona fisica o juridica, publica o privada, ajena a la
organizacion del responsable, que trata datos personales a nombre y por
cuenta de éste.

Son partes en las relaciones construidas para el tratamiento de los datos
personales.

Proteccion Multi-Instancial

En la proteccion de datos personales participan diversas autoridades con roles
distintos. Estas autoridades son:

Responsables

Los Responsables son instancias publicas, no personas fisicas. Tienen el
poder de decision respecto al tratamiento de datos personales: uso, finalidades, tipo
de datos. Son quienes reciben las solicitudes para el ejercicio de los derechos
ARCO.

Comité de Transparencia

El Comité de Transparencia es la autoridad maxima en materia de proteccion de
datos personales. Cada Responsable cuenta con un Comité de Transparencia, el
cual se integrara y funcionara conforme a lo dispuesto en la Ley General de
Transparencia y Acceso a la Informacion Publica y demas normativa aplicable.

Organismos Garantes

« EIINAIlYy los Institutos locales en las entidades federativas. Tienen autonomia
constitucional: Arts. 6 y 116-VIll de la Constitucién mexicana. Es la autoridad
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gue se encarga de garantizar el efectivo ejercicio y tutela del derecho a la
proteccion de datos personales, asi como vigilar el cumplimiento de las
obligaciones previstas en la las leyes estatales en la materia.

INAI:

e |Interpreta la Ley General en el ambito administrativo. Tiene también la
facultad de atraccion de recursos de revision. Esto suele tener lugar en
aquellos asuntos que, por su interés y trascendencia, resulta mas
conveniente que sean resueltos por la autoridad nacional de datos
personales. El INAI también resuelve los recursos de inconformidad hechos
valer ante las resoluciones de recursos de revision emitidas por los 6rganos
garantes de las entidades federativas.

Estas autoridades llevan a cabo funciones distintas pero complementarias.

Primeros contactos de los Titulares

De acuerdo con la Ley, todos los responsables deben contar con las areas
siguientes:

e Unidad de Transparencia:
o Integrada conforme a la Ley General de Transparencia y Acceso a la
Informacién Publica.
o Gestiona las solicitudes de ejercicio de derechos ARCO presentadas
por los titulares.
o Asesora a las areas adscritas sobre datos personales.

e Comité de Transparencia:

o Coordinar, supervisar y realizar las acciones necesarias para
garantizar el derecho a la proteccion de los datos personales en la
organizacion del responsable.

o Integrado conforme a la Ley General de Transparencia y Acceso a la
Informacién Publica.

o Autoridad maxima en la materia de proteccion de datos personales.

o Confirma, modifica o revoca declaraciones de inexistencia de datos
personales o negativas de ejercicio de derechos ARCO
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La obligacion principal de estas areas es: facilitar el ejercicio de los derechos
ARCO, garantizar un adecuado tratamiento de los datos personales como son el
cumplimiento de los principios y deberes, la realizacidon de transferencias, la
contratacion de prestadores de servicios que impliquen el tratamiento de los datos
personales, entre otras cuestiones.
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CAPITULO IV

Principios, Deberes y Responsabilidades de los Sujetos Obligados por la Ley

Principios de Proteccion de Datos Personales

De acuerdo con la Ley, los responsables deben observar los principios de proteccion
de datos personales, los cuales les imponen deberes muy especificos. Estos
principios son los siguientes:

Principio de licitud (Art. 17):
Implica el deber de identificar en la normatividad aplicable las facultades que
autorizan a los responsables a tratar datos personales.

Principio de finalidad (Art. 18):

Implica el deber de determinar el uso concreto, licito, explicito y legitimo que se le
va a dar a los datos personales. ¢ Cambios? Requieren el consentimiento de los
titulares. Los responsables podran tratar los datos personales para finalidades
distintas a aquéllas que motivaron el tratamiento de los datos personales cuando
cuenten con el consentimiento del titular y con atribuciones conferidas en ley

Principio de consentimiento (Arts. 20, 21, 22):
Implica el deber de recolectar informacién personal sélo con la autorizacion,
expresa o tacita, segun corresponda, del titular (salvo excepciones).

Principio de lealtad (Art. 19):
Implica el deber de no actuar de manera engafiosa o fraudulenta: sin dolo,
error o mala fe.

Principio de calidad (Arts. 23y 24):

Implica el deber de asegurar que los datos personales se mantengan
exactos, completos y actualizados para los fines que persigue determinado
tratamiento de datos personales. Implica establecer y documentar
procedimientos para la conservacion y, en su caso, bloqueo y supresion de
los datos personales. Este principio también implica suprimir los datos
personales una vez cumplida la finalidad que motivd su tratamiento.

Principio de proporcionalidad (Art. 25):
Implica el deber de recabar y utilizar s6lo aquellos datos que resulten
estrictamente necesarios para el fin propuesto.

Principio de informacion (Arts. 26, 27 y 28):
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Implica el deber de informar a los titulares la existencia y caracteristicas
principales del tratamiento al que serdn sometidos sus datos personales,
mediante un “aviso de privacidad”.

e Principio de responsabilidad (Arts. 29 y 30):

Implica el deber de implementar politicas, programas y mecanismos obligatorios
y exigibles al interior de la organizacion del responsable que acrediten el
cumplimiento de los principios, deberes y obligaciones previstos en la Ley. El
responsable esta obligado a la rendicion de cuentas ante el titular y el INAI u
organismos garantes, segun corresponda

Principios que garantizan un manejo justo de la informacion

Por su parte, los Lineamientos Generales se han dado a la tarea de pormenorizar
la aplicacion de los principios de proteccion de datos personales. Establecen, por
ejemplo, lo siguiente:

Principio de finalidad:

Articulo 10. Cuando cambien las finalidades de un tratamiento de
datos personales, el Responsable debe considerar: la expectativa
razonable de privacidad; la naturaleza de los datos personales; las
consecuencias para el titular por un tratamiento posterior; y las
medidas adoptadas para dicho tratamiento.

Principio de consentimiento:

Articulo 20 Titular puede revocar, en cualquier momento, el
consentimiento otorgado para el tratamiento de sus datos a través de
los derechos de cancelacion y oposicion.

Principio de calidad:

Articulo 23. Supresion de datos personales usando atributos como
irreversibilidad, seguridad y confidencialidad y favorabilidad con el
medio ambiente.

Principio de proporcionalidad:

Articulo 25. Responsable debe realizar esfuerzos razonables para
limitar los datos personales tratados al minimo necesario en relacion
con el fin del tratamiento.

Efectiva aplicacidon de los principios de proteccion de datos personales.

19



Aviso de Privacidad

Este documento informa a los titulares las caracteristicas principales o los términos
y condiciones a que son sometidos sus datos personales. Puede ser difundido a
través de medios electronicos y fisicos. Existen dos tipos de aviso de privacidad:

o Simplificado
o Integral

Aviso de Privacidad Simplificado

La puesta a disposicion del aviso de privacidad simplificado al titular, no exime al
responsable de poner a disposicién el aviso de privacidad integral

Debe contener la siguiente informacion:

@)
@)
@)

Denominacion del responsable.
Finalidades del tratamiento.
En caso de transferencias que requieran consentimiento del titular, informar:

a) a quien se transfieren los datos personales y
b) finalidades de la transferencia.

Medios para que el titular manifieste su negativa al tratamiento y
transferencia de sus datos personales. Estos medios deben estar
disponibles previo al tratamiento o la transferencia de los datos personales.

Sitio para consultar el aviso de privacidad integral.

Aviso de Privacidad Integral

Debe contener la informacion del simplificado y al menos:

o Domicilio del responsable.

o Datos personales sometidos a tratamiento, identificando aquellos que
sean sensibles.

o Fundamento legal del tratamiento.

o Finalidades del tratamiento, sefialando aquellas que requieran el
consentimiento del titular.

o Mecanismos, medios y procedimientos para ejercer los derechos ARCO.

o Domicilio de la Unidad de Transparencia.

o Medios para comunicar cambios en el aviso de privacidad.

El aviso de privacidad garantiza un respeto adecuado a la autonomia de los
individuos respecto a sus datos personales.
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Por su parte, los Lineamientos Generales se han dado a la tarea de pormenorizar
la forma como debe elaborarse el Aviso de Privacidad. Establecen, por ejemplo, las
reglas siguientes:

A) Objeto del Aviso de Privacidad

Articulo 27. EIl objeto del Aviso de Privacidad es el de Informar al Titular los
alcances y condiciones del tratamiento de los datos personales, para que pueda
tomar decisiones informadas, manteniendo el control y disposicion de los mismos.

Efectivo control de la informacion

B) Caracteristicas del Aviso de Privacidad

Articulo 28. EI Aviso de Privacidad debe ser escrito de forma sencilla, con la
informacion necesaria, en lenguaje claro y comprensible, con una estructura y
disefio que facilite su entendimiento.

Informacion clara y precisa

C) Prohibiciones en el Aviso de Privacidad
Articulo 28, segundo parrafo. El Responsable debera abstenerse de:

e Usar frases inexactas, ambiguas o vagas.

e Incluir textos o formatos que induzcan a los titulares a elegir una opcion en
especifico.

e Marcar previamente casillas.

e Remitir a textos o documentos no disponibles para el Titular.

Evitar errores al momento de informar

D) Manifestacion de una negativa en el Aviso de Privacidad

Articulo 33. El Responsable debe dar opciones al titular para manifestar su
negativa al tratamiento de datos personales en el aviso de privacidad, ya sea a
través de casillas u opciones de marcado.

El Titular debe contar con la oportunidad de manifestar, inequivocamente, su
conformidad o inconformidad con el tratamiento que otros hacen de sus datos
personales.
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Los Lineamientos Generales también establecen otra regla de gran relevancia en
materia probatoria:

Articulo 45. La carga de la prueba respecto a la puesta a disposicién del
aviso de privacidad recae en el responsable.

El tratante de la informacion tiene una mayor responsabilidad frente al Titular.
Medidas de Seguridad Previstas por la Ley

Los responsables deben adoptar medidas de seguridad que permitan proteger los
datos personales contra dafio, pérdida, alteracién o destruccion; uso, acceso o
tratamiento no autorizados; asi como aquellas que garanticen la confidencialidad,
integridad y disponibilidad de éstos.

Factores para determinar y establecer las medidas de seguridad de carécter:

o Administrativas
o Fisicas
o Técnicas

Las medidas de seguridad administrativas se refieren al establecimiento de politicas
y procedimientos para:

a) la gestion, soporte y revision de la seguridad de la informacion a nivel
organizacional;

b) la identificacion, clasificacion y borrado de la informacion.

Las medidas de seguridad fisicas se refieren al establecimiento de politicas y
procedimientos para:

a) Prevenir el acceso no autorizado al perimetro de la organizacion,
instalaciones fisicas, areas criticas, recursos e informacion;

b) Prevenir dafio o interferencia a instalaciones fisicas, areas criticas de la
organizacion, recursos e informacion;

c) Proteger recursos moviles, portatiles, soportes fisicos o electronicos que
salgan de la organizacion;

d) Proveer a equipos que almacenan datos personales de mantenimiento
eficaz.
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Las medidas de seguridad técnicas se refieren al establecimiento de politicas y
procedimientos para:

a) asegurar que el acceso a las bases de datos sea por usuarios
identificados y autorizados;

b) generar privilegios o perfiles de acceso a los datos personales en funcion
de las atribuciones y funciones de cada usuario.

c¢) Prevenir el dafio o interferencia a las instalaciones fisicas, areas criticas de
la organizacion, recursos e informacion;

d) revisar la configuracion de seguridad del software y hardware;

e) gestionar las comunicaciones, operaciones y medios de almacenamiento
de los recursos informaticos en el tratamiento de datos personales

La Ley prevé ademas otras medidas de seguridad tales como:

A) Establecer medidas especiales en funcion de ciertos factores—riesgo
inherente de los datos, su sensibilidad, el desarrollo tecnoldgico, las transferencias
gue se hagan y las vulneraciones a seguridad ya ocurridas;

B) Implementar un sistema de gestion de la seguridad de los datos personales.
Se entendera por sistema de gestion al conjunto de elementos y actividades
interrelacionadas para establecer, implementar, operar, monitorear, revisar,
mantener y mejorar el tratamiento y seguridad de los datos personales, de
conformidad con lo previsto en la presente Ley y las demas disposiciones que le
resulten aplicables en la materia.

C) Elaborar un documento de seguridad que describa los elementos
indispensables que permitiran asegurar un cuidado adecuado de los datos
personales Debera contener al menos lo siguiente:

l. El inventario de datos personales y de los sistemas de tratamiento;

Il. Las funciones y obligaciones de las personas que traten datos personales;

[l El andlisis de riesgos;

V. El analisis de brecha;

V. El plan de trabajo;

VI. Los mecanismos de monitoreo y revision de las medidas de seguridad, y

VII.  El programa general de capacitacion.
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Se trata de garantizar la confidencialidad, integridad y disponibilidad de los datos
personales y que los responsables lleven a cabo un manejo cuidadoso de los
datos personales.

Las medidas de seguridad adoptadas por el responsable deberan considerar:
(articulo 32.):

l. El riesgo inherente a los datos personales tratados;
Il. La sensibilidad de los datos personales tratados;
[I. El desarrollo tecnolégico;

V. Las posibles consecuencias de una vulneracion para los titulares;

V. Las transferencias de datos personales que se realicen;

VI. El numero de titulares;

VII.  Las vulneraciones previas ocurridas en los sistemas de tratamiento, y

VIII.  Elriesgo por el valor potencial cuantitativo o cualitativo que pudieran tener
los datos personales tratados para una tercera persona no autorizada para
Su posesion.

Por su parte, los Lineamientos Generales se han dado a la tarea de pormenorizar
la forma como deben instrumentarse algunas medidas de seguridad. Establecen,
por ejemplo, las reglas siguientes:

A) Deber de seguridad:

Articulo 55. EI Responsable debe establecer y mantener medidas de seguridad de
caracter administrativo, fisico y técnico. Las medidas sefaladas por la Ley son
“‘minimos exigibles”. Podran adoptarse otras medidas adicionales que brinden una
mejor garantia en la proteccion de datos personales.

Preservacion de la seguridad de la informacién

B) Politica interna de gestion y tratamiento de datos personales:

Articulo 56. EI Responsable debe incluir en sus politicas internas de gestién y
tratamiento de datos personales:
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e el cumplimiento de los principios deberes y derechos;

e los roles y responsabilidades de los involucrados internos y externos;

e las sanciones por incumplimiento;

e laidentificacion del ciclo de vida de los datos personales;

e el proceso general para el establecimiento y actualizacién de los mecanismos
y medidas de seguridad; y

e el proceso de atencion de los derechos ARCO.

Preservacion de la seguridad de la informacion
C) Funciones y obligaciones del Responsable

Articulo 57. ElI Responsable debe establecer y documentar los roles y
responsabilidades, asi como la cadena de rendicién de cuentas de todos los que
traten datos personales en su organizacion, de acuerdo con el sistema de gestion.

Todos los participantes tienen responsabilidad en el tratamiento de datos
personales

D) Inventario de datos personales

Articulo 58. El Responsable debe elaborar un inventario de datos personales
considerando:

e catalogo de medios fisicos y electronicos a través de los cuales se obtienen
los datos;

o finalidades del tratamiento;

e catalogo del tipo de datos;

e catalogo de formatos de almacenamiento;

e servidores publicos con acceso a sistemas de tratamiento;

e nombre o denominacion del encargado;

e destinatarios o terceros receptores en casos de transferencias, asi como sus
finalidades.

Aspectos relevantes para la proteccion de datos personales
E) Ciclo de vida de los datos personales:

Articulo 59. En el ciclo de vida de los datos personales, el Responsable debe
considerar:

e la obtencion de los datos personales;

e el almacenamiento de dichos datos;

e el uso de los mismos conforme a su acceso, manejo, aprovechamiento,
monitoreo y procesamiento;

e su divulgacion;
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e el bloqueo que, en su caso, proceda,;
e la cancelacion, supresion o destruccion de los datos personales.

Seguimiento permanente en el tratamiento de datos personales
F) Analisis de riesgos
Articulo 60. En su analisis de riesgos, el Responsable debe considerar:

e los requerimientos obligatorios, codigos de conducta o mejores practicas del
sector;

e el valor de los datos personales conforme a su clasificacion y ciclo de vida;

e el valor y exposicion de los activos involucrados en el tratamiento de datos
personales;

e las consecuencias negativas para los titulares en casos de vulneraciones a
la seguridad de los datos.

Diversos aspectos que deben ser considerados para minimizar los riesgos
G) Analisis de brecha:
Articulo 61. En su analisis de brecha, el Responsable debe considerar:

e las medidas de seguridad existentes y efectivas;

e las medidas de seguridad faltantes;

e la existencia de nuevas medidas de seguridad que pudieran remplazar a uno
0 mas controles que ya se encuentren implementados.

Medidas que deben revisarse periodicamente

Vulneracion a la Seguridad de los Datos Personales

Esta vulneracion tiene lugar cuando, intencionada o no intencionadamente, se
liberan datos personales en un ambiente no confiable. Puede ocurrir en cualquier
fase del tratamiento de datos y podria afectar los derechos patrimoniales o morales
de los titulares.

De manera enunciativa mas no limitativa, los tipos de vulneraciones que pueden
ocurrir pueden ser:

A) Pérdida o destruccion no autorizada.
B) Robo, extravio o copia no autorizada.
C) Uso, acceso o tratamiento no autorizado.

D) Dafio, alteracién o modificacion no autorizada.
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Se trata de vulneraciones a la seguridad de los datos personales que pueden
comprometer la de forma significativa los derechos patrimoniales o morales, de las
personas.

Obligaciones por la Vulneracion a la Seguridad de los Datos Personales

La Ley establece que en caso de que ocurra una vulneracion a la seguridad de los
datos personales, aquellas que afecten de forma significativa los derechos
personales y patrimoniales de los titulares, el responsable esté obligado a
comunicar tal situacion al titular y al organismo garante, sin dilacion alguna, en
cuanto tenga confirmado que dicha vulneracién en verdad ocurri6. Concretamente,
el responsable debera informar:

A) La naturaleza del incidente.

B) Los datos personales comprometidos.

C) Las recomendaciones que el titular puede adoptar para protegerse.
D) Las acciones correctivas realizadas de forma inmediata.

E) Los medios donde podra obtener mas informacion al respecto.

La Ley sefala, ademas, que el responsable debe llevar una bitacora en la que
describa las vulneraciones de seguridad ocurridas en su organizacion. En ella se
tiene que registrar:

A) Fecha en que ocurrio la vulneracion.
B) Motivo.

C) Acciones correctivas implementadas, de forma inmediata y
definitiva.

El responsable no debera ocultar la vulneracion a la seguridad de los datos
personales sino informarla tanto al titular como al organismo garante cuando afecten
de manera significativa los derechos patrimoniales o morales del titular.

Por su parte, los Lineamientos Generales sefialan, en relacién con las vulneraciones
a la seguridad de los datos personales, lo siguiente:

Plazo de notificacion

Articulo 40 ElI Responsable debe notificar al INAI y al Titular aquellas
vulneraciones a la seguridad de datos personales que significativamente afecten
sus derechos patrimoniales o morales dentro de un plazo maximo de 72 horas
contado a partir de la ocurrencia de dichas vulneraciones.

Facilitarle al titular la toma de decisiones oportunas
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Obligaciones de Confidencialidad

La Ley también establece que el responsable esta obligado a establecer controles
0 mecanismos que garanticen que toda persona que intervenga en un tratamiento
de datos personales guardara confidencialidad respecto de ellos aun después de
finalizar sus relaciones con el responsable. Ejemplos:

A) Suscripcion de clausulas de confidencialidad con quienes
intervengan en el tratamiento.

B) Sanciones por la revelacion no autorizada de datos personales.

Se debe dejar claro que existe un deber de confidencialidad en el manejo de los
datos personales y que quien incumpla con ese deber podria ser sancionado.

Encargado

El encargado es un prestador de servicios que efectia el tratamiento de datos
personales a nombre y cuenta de un responsable.

« Puede ser una persona fisica o juridica, ajena a la organizacion del
responsable, que sola o conjuntamente trata datos personales atendiendo
las instrucciones del responsable

» No tiene poder de decision sobre el alcance y contenido del tratamiento de
los datos personales

« Debe limitar sus actuaciones a las instrucciones del responsable

Obligaciones de los Encargados

La Ley sefala que el responsable debe formalizar su relacién con el encargado a
través de la suscripcion de un contrato o cualquier otro instrumento juridico, de
acuerdo con la normatividad que le resulte aplicable en materia de contrataciones,
con clausulas que indiquen:

A) Las instrucciones del responsable

B) La abstencion del encargado de tratar datos personales para
finalidades no autorizadas por el responsable

C) La implementacion de medidas de seguridad

D) La obligacion de informar en casos de vulneracién de la seguridad
de datos personales
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E) La obligacién de guardar confidencialidad

F) La obligacion de suprimir o devolver los datos cuando concluya la
relacion con el responsable

G) La abstencién de transferir datos personales sin autorizacion.

El responsable ademas debe autorizar expresa y previamente los casos en los que
el encargado podria subcontratar los servicios de tratamiento de datos personales.
El subcontratado adquiere la calidad de encargado.

El responsable también podra contratar o adherirse a servicios, aplicaciones e
infraestructura de cémputo en la nube cuando el proveedor cuente con politicas de
proteccién de datos personales equivalentes a los principios y deberes establecidos
en la Ley General y demas disposiciones que resulten aplicables.

Finalmente, la Ley sefiala que el responsable no esta obligado a informar a los
titulares sobre aquellas comunicaciones de datos personales que les haga a los
encargados ni a solicitar su consentimiento.

Cuando el encargado incumpla las instrucciones del responsable y decida por si
mismo sobre el tratamiento de los datos personales, asumira el caracter de
responsable conforme a la legislacion en la materia que le resulte aplicable
(Articulo 60).

Lo que la Ley busca es garantizar, en todas las fases de un tratamiento, una
adecuada proteccion de los datos personales.

En este tema, los Lineamientos Generales sefalan:

Articulo 108. El Responsable es corresponsable con el encargado cuando
ocurran vulneraciones de seguridad.

Articulo 112. Si el Encargado y subcontratado incumplen con las
obligaciones contraidas con el Responsable, se consideraran como
Responsables.

Se amplian las responsabilidades tanto del Responsable como del Encargado frente
al Titular.

Transferencia

La Ley define a la transferencia como toda comunicacion de datos personales
dentro o fuera del territorio mexicano realizada a persona distinta del titular, del
responsable o del encargado.

29



Lo que la Ley busca es permitir las comunicaciones seguras de la informacién
personal.

Toda transferencia debera formalizarse mediante la suscripcion de clausulas
contractuales, convenios de colaboracion o cualquier otro instrumento juridico, de
conformidad con la normatividad que le resulte aplicable al responsable, que permita
demostrar el alcance del tratamiento de los datos personales, asi como las
obligaciones y responsabilidades asumidas por las partes. (Articulo 66)

Lo dispuesto en el parrafo anterior, no sera aplicable en los siguientes casos:

l. Cuando la transferencia sea nacional y se realice entre responsables en
virtud del cumplimiento de una disposicién legal o en el ejercicio de
atribuciones expresamente conferidas a éstos, o

Il. Cuando la transferencia sea internacional y se encuentre prevista en una
ley o tratado suscrito y ratificado por México, o bien, se realice a peticion
de una autoridad extranjera u organismo internacional competente en su
caracter de receptor, siempre y cuando las facultades entre el responsable
transferente y receptor sean homologas, o bien, las finalidades que
motivan la transferencia sean analogas o compatibles respecto de
aquéllas que dieron origen al tratamiento del responsable transferente.

Obligaciones para la realizacion de Transferencias

La Ley sefala que, por regla general, el responsable debe requerir el consentimiento
del titular antes de efectuar una transferencia, salvo las excepciones previstas
expresamente en dicho ordenamiento.

El responsable podra realizar transferencias de datos personales sin necesidad
de requerir el consentimiento del titular, en los siguientes supuestos (articulo 70).

l. Cuando la transferencia esté prevista en esta Ley u otras leyes, convenios
o Tratados Internacionales suscritos y ratificados por México;

Il. Cuando la transferencia se realice entre responsables, siempre y cuando
los datos personales se utilicen para el ejercicio de facultades propias,
compatibles o analogas con la finalidad que motivé el tratamiento de los
datos personales;

[I. Cuando la transferencia sea legalmente exigida para la investigacion y

persecucion de los delitos, asi como la procuracién o administracion de
justicia;
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VI.

VII.

VIII.

IX.

Cuando la transferencia sea precisa para el reconocimiento, ejercicio o
defensa de un derecho ante autoridad competente, siempre y cuando
medie el requerimiento de esta Ultima;

Cuando la transferencia sea necesaria para la prevencion o el diagndstico
médico, la prestacion de asistencia sanitaria, tratamiento médico o la
gestion de servicios sanitarios, siempre y cuando dichos fines sean
acreditados;

Cuando la transferencia sea precisa para el mantenimiento o cumplimiento
de una relacion juridica entre el responsable y el titular;

Cuando la transferencia sea necesaria por virtud de un contrato celebrado
o por celebrar en interés del titular, por el responsable y un tercero;

Cuando se trate de los casos en los que el responsable no esté obligado
a recabar el consentimiento del titular para el tratamiento y transmision de
sus datos personales, conforme a lo dispuesto en el articulo 22 de la
presente Ley, o

Cuando la transferencia sea necesaria por razones de seguridad nacional.

El responsable esta obligado a formalizar la transferencia mediante la suscripcion
de clausulas contractuales, convenios de colaboracion o cualquier otro instrumento

juridico.

La Ley sefala que el responsable también debe comunicarle al receptor de los datos
personales su aviso de privacidad.

Se debe informar puntualmente al titular los casos en los que exista una
transferencia.

En relacion con las transferencias, los Lineamientos Generales precisan, entre otras
cosas, lo siguiente:

Articulo 113. En casos de transferencias, por regla general, el consentimiento
sera tacito.

Articulo 112. Cuando se requiera consentimiento expreso, debera obtenerse
de forma previa a la transferencia.

Articulo 117. Responsable puede solicitarle opinién al INAI en caso de
transferencias internacionales

Se busca dotar de una proteccion maxima a los datos personales.
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Mecanismos Preventivos de Protecciéon de Datos Personales

Estos mecanismos preventivos coadyuven a robustecer los controles de proteccion
de datos personales implementados. Son instrumentos previstos en la Ley que los
responsables podran utilizar para prevenir o mitigar riesgos en los tratamientos de
datos personales.

+ Dos tipos:
A) Evaluacién de impacto en la proteccion de datos personales
B) Esquemas de mejores practicas

La Ley recurre a la prevencion como un mecanismo de proteccion de los datos
personales.

Evaluacion de Impacto en la Proteccion de Datos Personales

Es el documento mediante el cual aquel responsable que pretende poner en
operacion o modificar politicas publicas, programas, sistemas o plataformas
informaticas, aplicaciones electronicas o cualquier otra tecnologia que implique un
tratamiento intensivo o relevante de datos personales, valora los impactos reales
respecto de dicho tratamiento, a efecto de identificar y mitigar riesgos relacionados
con los principios, deberes y derechos de los titulares, asi como los deberes de ese
responsable y, en su caso, encargado.

Lo que busca este documento es evitar invasiones innecesarias a la privacidad.

Obligaciones Vinculadas con la Evaluacion de Impacto en la Proteccion de
Datos Personales

La Ley sefiala que el responsable debe realizar y presentar, ante el organismo
garante, una evaluacion de impacto a la proteccién de datos personales cuando
pretenda poner en operacion o modificar politicas publicas, sistemas o plataformas
informaticas, aplicaciones electronicas o cualquier otra tecnologia que implique un
tratamiento intensivo o relevante de datos personales.

 Plazos:

o Responsable—30 dias habiles antes de la puesta en operacién o
modificacion.

o Organismo garante—30 dias habiles para emitir recomendaciones no
vinculantes.

32



El Sistema Nacional de Transparencia, Acceso a la Informacion y Proteccion de
Datos Personales emitira la normatividad respectiva para la presentacion, contenido
y valoracién de las evaluaciones de impacto en la proteccién de datos personales.

Se trata de un mecanismo que garantiza la participacion conjunta de los
responsables y los organismos garantes.

Los Lineamientos Generales, al respecto, sefialan:

Articulo 120. Para que se considere tratamiento intensivo o relevante de datos
personales, debera concurrir cada una de las siguientes condiciones:

» Valor potencial, cuantitativo o cualitativo, de los datos para una tercera
persona no autorizada para su posesion; categorias de titulares; volumen
total de datos personales tratados; posibilidad de cruzamiento de datos
con multiples plataformas, entre otras.

» Datos personales sensibles.

» Transferencias de datos personales dentro o fuera de territorio mexicano.
Tratamientos de datos personales sujetos a un mayor escrutinio.
Los Lineamientos Generales también disponen:

Articulo 121 — En caso de que se lleven a cabo tratamientos relevantes o
intensivos, Responsable podra designar a un oficial de proteccion de datos
personales, quien sera:

» designado en funcion de sus conocimientos especializados.

* lapersonaencargada de asesorar al Comité de Transparencia en materia
de datos personales.

Funcionario especializado en materia de proteccion de datos personales

Esquemas de Mejores Préacticas

La Ley también sefiala que el responsable puede adoptar—en lo individual o con el
acuerdo de otros responsables, encargados u organizaciones—esquemas de
mejores practicas que tienen por objeto:

A) Elevar el nivel de proteccion de los datos personales.

B) Armonizar el tratamiento de datos personales en un sector especifico.
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C) Facilitar el ejercicio de los derechos ARCO por parte de los titulares.
D) Facilitar las transferencias de datos personales.

E) Complementar las disposiciones previstas en la normatividad de datos
personales.

F) Demostrar ante el organismo garante el cumplimiento de esa
normatividad.

El objetivo principal de los esquemas de mejores practicas es optimizar la
seguridad de los datos personales a partir de establecer un estandar de proteccion
de datos personales mayor a las obligaciones previstas en la Ley General.

Obligaciones Vinculadas con los Esquemas de Mejores Practicas

La Ley establece que el responsable cuando adopte esquemas de mejores practicas
debe someterlos a evaluacion y, en su caso, validacion y reconocimiento por los
organismos garantes. Para ello necesita:

e Cumplir con los parametros que éstos emitan.
¢ Notificar ante los organismos garantes dichos esquemas para su evaluacion
y, en su caso, validacion e inscripcion en el registro correspondiente.

El organismo garante debera:
Emitir las Reglas de Operacion de los registros

La Ley General no prevé un esquema de acompafiamiento en la evaluacion,
validacion y, en su caso, registro de los esquemas de mejores practicas.

Sobre los Esquemas de Mejores Practicas, los Lineamientos Generales sefialan:

Articulo 119. EI INAI definira los alcances, objetivos, caracteristicas y
conformacién del sistema de mejores practicas en materia de proteccion de
datos personales, el cual incluira:

* Un modelo de certificacion.

* Requisitos minimos que deben satisfacer los esquemas de mejores
practicas, para su evaluacion, validacion o reconocimiento por el INAI e
inscripcion en el registro.

Reglas claras para lograr un mejor tratamiento de los datos personales.

34



35



CAPITULO V

Derechos ARCO, Medios de Impugnaciéon y Facultad de Verificacion

Los derechos incluidos en el derecho a la proteccién de datos personales son los
derechos ARCO. Cualquier individuo tiene derecho a:

Acceder a sus datos personales, asi como a conocer la informacion
relacionada con las condiciones y generalidades de su tratamiento.

Rectificar sus datos personales. El titular tendra derecho a solicitar al
responsable la rectificacién o correcciéon de sus datos personales, cuando
estos resulten ser inexactos, incompletos o no se encuentren actualizados

Cancelar sus datos personales. El titular tendrd derecho a solicitar la
cancelacion de sus datos personales de los archivos, registros, expedientes
y sistemas del responsable, a fin de que los mismos ya no estén en su
posesion y dejen de ser tratados por este ultimo.

Oponerse al tratamiento de sus datos personales. El titular podra oponerse
al tratamiento de sus datos personales o exigir que se cese en el mismo,

cuando:

Aun siendo licito el tratamiento, el mismo debe cesar para evitar
gue su persistencia cause un dafio o perjuicio al titular, y

Sus datos personales sean objeto de un tratamiento
automatizado, el cual le produzca efectos juridicos no deseados
o afecte de manera significativa sus intereses, derechos o
libertades, y estén destinados a evaluar, sin intervencion
humana, determinados aspectos personales del mismo o
analizar o predecir, en particular, su rendimiento profesional,
situacion econdmica, estado de salud, preferencias sexuales,
fiabilidad o comportamiento.

La portabilidad de sus datos personales (articulo 57).

Cuando se traten datos personales por via electronica en un formato estructurado
y comunmente utilizado, el titular tendra derecho a obtener del responsable una
copia de los datos objeto de tratamiento en un formato electrénico estructurado y
comunmente utilizado que le permita seguir utilizandolos.

Cuando el titular haya facilitado los datos personales y el tratamiento se base en
el consentimiento o en un contrato, tendra derecho a transmitir dichos datos
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personales y cualquier otra informacion que haya facilitado y que se conserve en un
sistema de tratamiento automatizado a otro sistema en un formato electrénico
comunmente utilizado, sin impedimentos por parte del responsable del tratamiento
de quien se retiren los datos personales.

El Sistema Nacional establecera mediante lineamientos los pardmetros a considerar
para determinar los supuestos en los que se estd en presencia de un formato
estructurado y comunmente utilizado, asi como las normas técnicas, modalidades y
procedimientos para la transferencia de datos personales.

Derechos ARCO

Pueden ejercerse en cualquier momento por su titular.

El ejercicio de estos derechos serd gratuito—so6lo aplican costos de
reproduccioén, certificacion o envio de datos personales.

El ejercicio de uno no es requisito previo ni impide el ejercicio de otro.

El titular debe presentar ante la Unidad de Transparencia del responsable
una solicitud de ejercicio de derechos ARCO, ya sea en escrito libre,
formatos, medios electronicos o cualquier otro medio que determine el
organismo garante.

En su solicitud, el titular debe sefalar:

A) Su nombre, domicilio o cualquier otro medio para recibir notificaciones.

B) Los documentos que acrediten su identidad o la personalidad e identidad
de su representante.

C) De ser posible, el area responsable que trata los datos personales y ante
la cual se presenta la solicitud.

D) La descripcion clara y precisa de los datos personales respecto de los que
busca ejercer alguno de los derechos ARCO, excepto el derecho de acceso.

E) Cualquier otro elemento o documento que facilite la localizacién de los
datos personales.

F) La modalidad de entrega de datos personales que prefiera. Este requisito
sélo es aplicable para el ejercicio del derecho de acceso a datos
personales.

Si falta alguno de estos requisitos y el responsable no cuenta con elementos para
subsanarlos, debe prevenir al titular quien tendra 5 dias para subsanar la omision.
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La Ley sefiala tiempos muy precisos para el ejercicio y cumplimiento de los
derechos ARCO:

» Para presentar solicitud: cualquier momento

« Para responder solicitud sobre la procedencia o improcedencia de los
derechos ARCO: 20 dias habiles

Ampliacion—10 dias hébiles (por una sola vez y siempre que las
circunstancias del caso asi lo ameriten).

« Para hacer efectivos los derechos ARCO por el responsable: 15 dias habiles

Los derechos ARCO no son absolutos

No procede su ejercicio cuando:
A) El titular o representante no estén debidamente acreditados.
B) Los datos personales no estén en posesion del responsable.
C) Exista un impedimento legal.
D) Se lesionen los derechos de un tercero.
E) Se obstaculicen actuaciones judiciales o administrativas.

F) Exista una resolucion de autoridad competente que restrinja el acceso a los
datos personales o0 no permita la rectificacion, cancelacion u oposicion.

G) La cancelacion u oposicion haya sido previamente realizada.

H) El responsable no sea competente.

I) Sea necesario para proteger intereses juridicos del titular.

J) Sea necesario para dar cumplimiento a obligaciones legales del titular.

K) Sea necesario para mantener la integridad, estabilidad y permanencia de
México.

L) Sea informacion otorgada al responsable por entidades financieras.

Por su parte, los Lineamientos Generales sefialan, en relacion con el ejercicio de
derechos ARCO, lo siguiente:

Mecanismos y medios para ejercer los derechos ARCO
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Articulo 40. EIl Responsable debe informar a los Titulares los mecanismos, medios
y procedimientos habilitados para atender las solicitudes de ejercicio de derechos
ARCO.

Facilitar el ejercicio del derecho

Medios de Impugnacién Previstos por la Ley

La Ley prevé dos medios de impugnacion que buscan garantizar el debido ejercicio
del derecho a la proteccion de datos personales. Estos medios de impugnacion son
el recurso de revision y el recurso de inconformidad.

1) Recurso de revision:

Se hace valer por el titular ante el organismo garante ;
Tiene un plazo de 15 dias para hacerse valer;
Procede en los siguientes supuestos:
a) Se clasifiquen indebidamente como confidenciales los datos personales;
b) Se declare su inexistencia;
c) Se declare la incompetencia por el responsable;
d) Se entreguen datos personales incompletos;
e) Se entreguen datos personales que no correspondan a lo solicitado;

f) Se niegue el acceso, rectificacion, cancelacion u oposicion de datos

personales;

g) No se dé respuesta al ejercicio de derechos ARCO en los plazos
establecidos por la Ley;

h) Se entreguen los datos personales en una modalidad o formato no
solicitados o incomprensibles;

i) Se inconforme el titular por los costos de reproduccion, envio o tiempos de
entrega;

j) Se obstaculice el ejercicio de los derechos ARCO a pesar de ser
procedente;

k) No se dé tramite a una solicitud para el ejercicio de derechos ARCO;

l) En los demas casos que dispongan las leyes.
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Aspectos Procesales del Recurso de Revision:

Una vez admitido el recurso de revision, el organismo garante podra buscar
una conciliacion entre el titular y el responsable conforme al procedimiento
previsto en la Ley.

En caso de no alcanzarse una conciliacion, el organismo garante:
Tiene 40 dias habiles para resolver

Ampliacion—20 dias habiles mas (por una sola
ocasion)

Tiene 5 dias habiles para prevenir al titular. La prevencién ocurre
cuando el escrito del recurso de revision no cumple con los requisitos
sefalados y el organismo garante no cuenta con elementos para
subsanarlos.

Titular—5 dias habiles para subsanar omision

Tiene que aplicar la suplencia de la queja a favor del titular.

Las resoluciones de los organismos garantes en el recurso de revision pueden:

A) Sobreseer el recurso de revision por improcedente.

B) Confirmar la respuesta del responsable.

C) Revocar o modificar la respuesta del responsable.

D) Ordenar la entrega de los datos personales.

E) Establecer los plazos y términos para su cumplimiento.

F) Dar vista al 6rgano interno de control, contraloria o instancia equivalente
en caso de que se adviertan presuntas responsabilidades administrativas.

G) Ser impugnadas por los titulares ante el Poder Judicial de la Federacion
en el orden federal.

En el caso de los organismos garantes estatales, ser impugnadas ante el
Poder Judicial de la entidad federativa que corresponda, o bien, ante el INAI.

Las resoluciones emitidas por los organismos garantes son inatacables y
definitivas para el responsable

2) Recurso de inconformidad:
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« Procede contra una resolucion emitida por un organismo garante estatal de
un recurso de revision.

« Se hace valer por el titular ante el organismo garante que emiti6 la resolucion,
o bien, ante el INAI. ¢Plazo? 15 dias habiles.

» Si se presenta el recurso de inconformidad ante el organismo garante se
debe remitir al INAI junto con las constancias del procedimiento;

* Procede en los siguientes supuestos:
a) Se clasifiquen indebidamente los datos personales;
b) Se declare su inexistencia;
c) Se declare la negativa de datos personales

Cabe mencionar, que cuando la Ley General alude al organismo garante (estatal)
es solamente para la presentacion del recurso de inconformidad, lo cual de
ninguna manera significa que se haga valer ante dicho organismo. La competencia
exclusiva para sustanciarlo y emitir resolucion es del INAI

Aspectos procesales del recurso de inconformidad:

El INAI:

Tiene 30 dias habiles para resolver

Ampliacion—30 dias habiles mas (por una sola
ocasion)

« Tiene 5 dias héabiles para prevenir al titular
Titular—15 dias habiles para subsanar omision
« Tiene que aplicar la suplencia de la queja a favor del titular

« Tiene que poner a disposicion de las partes las actuaciones tras
concluirse la etapa probatoria

Titular y organismo garante—5 dias habiles para
alegatos

Las resoluciones del INAI dictadas en un recurso de inconformidad pueden:
A) Sobreseer el recurso de inconformidad por improcedente.

B) Confirmar la resolucion del organismo garante.
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C) Revocar o modificar la resolucion del organismo garante, quién emitira
una nueva resolucion con los parametros indicados.

D) Ordenar la entrega de los datos personales, en caso de omision del
responsable.

E) Establecer los plazos y términos para su cumplimiento asi como los
procedimientos para su ejecucion.

F) Dar vista al organo interno de control o instancia competente en caso de
gue se adviertan presuntas responsabilidades administrativas.

G) Ser impugnadas por los titulares ante el Poder Judicial de la
Federacion.

Aspectos importantes:

En caso de que la resolucion del INAI modifique o revoque la resolucion del
organismo garante estatal, éste debe emitir un nuevo fallo atendiendo a los
lineamientos que se fijaron al resolver el recurso de inconformidad, dentro del plazo
de quince dias héabiles, de conformidad con el articulo 127 de la Ley General.

Corresponde al organismo garante estatal realizar el seguimiento y vigilancia del
cumplimiento de la nueva resolucién que emita, en términos del articulo 128 de la
Ley General.

Las resoluciones que emite el INAI son vinculantes, definitivas e inatacables para
los responsables y organismos garantes estatales.

Los Lineamientos Generales han incorporado ciertos principios en materia
procesal, los cuales son fundamentales para garantizarles a los ciudadanos un
debido proceso.

Articulo 123. Principios que deberan observarse en la sustanciacion de los
recursos de revision y de inconformidad:

* Legalidad

» Certeza juridica
* Independencia
* Imparcialidad

+ Eficacia

* Objetividad

* Profesionalismo

* Transparencia
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Principios que garantizan una equidad procesal adecuada.

Medidas de Supervision Previstas por la Ley
1) Facultad de verificacion:

El INAI y organismos garantes tienen funciones de vigilancia y verificacion del
cumplimiento de la Ley o leyes estatales en la materia, segun corresponda. Para
cumplir con esta responsabilidad, pueden hacer uso de la facultad de verificacion.

« La verificacion puede iniciarse:

De oficio—INAI u organismo garante cuenta con indicios que
hagan presumir la existencia de violaciones a las leyes de datos
personales.

Denuncia—titular considera que el responsable ha cometido
actos contrarios a las Ley o las leyes estatales en la materia,
segun corresponda, que los afectan.

Cualquier persona tiene conocimiento de presuntos
incumplimientos a la Ley.

Previo a la verificacion respectiva el Instituto o los organismos garantes estatales,
segun corresponda, podran desarrollar investigaciones previas, con el fin de contar
con elementos para fundar y motivar el acuerdo de inicio respetivo

El procedimiento de verificacion.

« Tiene que iniciar con una orden escrita que funde y motive su procedencia.
« Tiene una duracion maxima de 50 dias habiles.

« Puede requerirle al responsable informacion vinculada con las presuntas
violaciones a la Ley o las leyes estatales en la materia, segun corresponda,
y/o visitarlo en donde se encuentren sus bases de datos.

« Puede hacer uso de medidas cautelares en caso de dafio inminente o
irreparable en materia de proteccion de datos personales.

« Concluye con la resolucién que emita el INAI o el organismo garante, la cual
establecera las medidas que debera adoptar el responsable.
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2) Auditorias voluntarias:

Se tratan de procedimientos de verificacion iniciados voluntariamente por los sujetos
obligados.

Las auditorias voluntarias tienen por objeto verificar la adaptacion, adecuacion y
eficacia de los controles, medidas y mecanismos de implementacién para el
cumplimiento de las disposiciones previstas en la Ley General o las leyes
estatales en la materia, segun corresponda.

El informe de auditoria debe dictaminar sobre la adecuacién de las mismas y los
controles implementados por el responsable, identificar deficiencias, asi como
proponer acciones correctivas complementarias, o bien, recomendaciones que en
Su caso correspondan.

Lo anterior, sin dejar de sefalar que este tipo de mecanismos inician a instancia
del responsable y no es propiamente un procedimiento de verificacion a que se
refiere en la Ley General.

En relacion con el procedimiento de verificacion, los Lineamientos Generales han
establecido, entre otras cuestiones, lo siguiente:

En el ejercicio de las facultades de investigacion y verificacion:
= El personal del INAI tiene fe publica (Articulo 182).

= No tiene lugar el ejercicio de dichas facultades cuando
proceda el recurso de revision o el recurso de inconformidad.

Lo que se busca es verificar adecuadamente el cumplimiento de la ley.

Los Lineamientos Generales también han desarrollado, con un mayor nivel de
detalle, la fase de investigacion previa. Esta la inicia el INAI con el objetivo de contar
con mayores elementos que lo lleven a determinar si, efectivamente, existe algun
incumplimiento de la Ley. De acuerdo con el articulo 189 de los referidos
Lineamientos, la investigacion previa puede iniciar:

o de oficio
o a peticion de parte

Vigilancia permanente sobre quienes tratan los datos personales
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De acuerdo con los Lineamientos Generales, al concluir la investigacion previa,
podria suceder lo siguiente:

Articulo 198. El INAI podria emitir un acuerdo de:

o Determinacion: no hay elementos suficientes para acreditar un
incumplimiento de la Ley o Lineamientos

o Inicio del procedimiento de verificacion: existen elementos
suficientes para acreditar un incumplimiento de la Ley o los
Lineamientos

Se busca averiguar antes de sancionar.

En el ejercicio de la facultad de verificacion, el INAI y los organismos garantes
pueden establecer medidas cautelares. Los Lineamientos Generales sefialan
cuéles podrian ser dichas medidas:

Articulo 210

o Cese inmediato del tratamiento.

o Realizacién de acciones cuya omision hayan causado o puedan
causar un dafio.

o Blogueo de datos.

o Cualquier otra medida, de accion u omision dirigida a proteger
el derecho a la proteccion de datos personales.

Medidas que buscan salvaguardar la privacidad y los datos personales.

Medidas de Apremio

Para asegurar el cumplimiento de sus resoluciones, el INAI y los organismos
garantes pueden imponer las siguientes medidas de apremio:

 Amonestacion Publica;

* Multa—Equivalente a la cantidad de 150 hasta 1,500 veces el valor
diario de la Unidad de Medida y Actualizacion. ¢ Reincidencia? Multa
hasta por el doble.

Auxiliares en el cumplimiento no espontaneo de las resoluciones dictadas por los
organismos garantes.
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Las medidas de apremio:

« Deben aplicarse e implementarse en un plazo maximo de 15 dias habiles
contados a partir de que el infractor sea notificado.

« Deben considerar la condicion econdmica del infractor, entre otros factores.

« Pueden ser impugnadas ante el Poder Judicial de la Federacion o el Poder
Judicial correspondiente en las Entidades Federativas.

Se trata de medidas indispensables en el cumplimiento de la Ley.

Para la aplicacion de las medidas de apremio, los Lineamientos Generales han
precisado—para el caso del INAl—Ila forma como habran de imponerse:

Articulo 235. El Pleno del INAI determinara e impondra las medidas de
apremio.

Articulo 234. La Secretaria Técnica del Pleno, a través de la Direccidon
General de Cumplimientos y Responsabilidades, calificara las
medidas a ser impuestas.

Articulo 236. La Secretaria Técnica del Pleno, a través de la Direccion
General de Cumplimientos y Responsabilidades, notificara, gestionara
y ejecutara las medidas de apremio.

Se busca que las resoluciones de los organismos garantes sean de cumplimiento
forzoso para todos los sujetos obligados por la Ley.

Los Lineamientos Generales también sefialan algunos criterios que habran de
seguirse para determinar las medidas de apremio:

Articulo 237. Criterios para determinar medidas de apremio:

Dafio causado.

Indicios de intencionalidad.

Duracion del incumplimiento.

Afectacion al ejercicio de atribuciones del INAI.
Condicién econémica del infractor.

Reincidencia.

46



No son medidas Unicas, sino diferenciadas en funcion del caso concreto.

Sanciones

La Ley prevé diversas sanciones que en sentido estricto se trata de
responsabilidades administrativas y sus sanciones correspondientes. Ante su
incumplimiento, algunas reglas que deben tomarse en cuenta son las siguientes:

Las sanciones de caracter econ6mico no pueden cubrirse con recursos
publicos.

Ni el INAI ni los érganos garantes imponen sanciones. Los 6rganos
internos de control, contraloria o instancias equivalentes son las instancias
competentes para conocer las presuntas responsabilidades administrativas
derivadas de la Ley General y las leyes estatales en la materia e imponer
las sanciones que correspondan.

INAI y 6érganos garantes pueden dar vista a las autoridades competentes

(p. ej. Organo Interno de Control) para que impongan dichas sanciones. Los
organismos garantes deben remitir a los érganos internos de control,
contraloria o instancia equivalente la denuncia correspondiente junto con un
expediente.

Las infracciones a la Ley también pueden dar lugar a sanciones del orden
civil, penal o de cualquier otro tipo.

Las sanciones son garantias de no repeticion de las violaciones a la Ley.
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